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Tecnologia

La ciberseguridad

no es un lujo, es una necesidad

Por Hugo Montoya Diaz

Frases como “me hackearon” o “fui victima de un hacker” son comu-

nes, pero no siempre ciertas porque muchas veces se trata de una falla
0 una incomprension del sistema. Se denomina hacker al delincuente
que actla como espia, cracker, etc. La realidad es que los genuinos
hackers somos profesionales en ciberseguridad, curiosos informaticos
en pro del bien.

La diferencia entre vigilancia y espionaje responde a varias conside-
raciones, puesto que las acciones de inteligencia digital son tareas del
Estado para detectar y evitar actos delictivos, terrorismo, crimen orga-
nizado, espionaje extranjero, fraudes y mas. Existen normas y tratados
para realizar buenas practicas de vigilancia cibernética, con respeto y
garantia a los derechos humanos, a pesar de la secrecfa interna. En ese
sentido, la vigilancia tiene una justificacién legal.

Este tipo de acciones son realizadas por una estructura técnica muy
amplia y con expertos, pero los usuarios comunes también pueden
hacer mucho para no ser victimas. Todos los sitios milagrosos, donde
regalan dinero o dan apoyos sin condiciones, se descarguen peliculas,
imagenes o software sin costo son ilegales. Muchos navegadores tienen
filtros de navegacién segura y a veces emiten alertas, pero hay aplica-
ciones que se pueden comprar y evitar riesgos.

Al abrir un sitio, si la direccion no empieza con https://www o si tie-
ne demasiados caracteres es falsa, asi como los correos desconocidos,

con enlaces no solicitados, mencionan-
do que son de algln banco, o que pidan
datos personales y bancari os sensibles.
No siempre es facil identificarlos, las
estafas y los ataques son cada vez mas
sofisticados, por ello es importante te-
ner un software de navegacion seguray
mucha prudencia.

En el caso de las cookies, estas son
herramientas para recoger datos técni-
cos de conexion; se usan para conocer a
los usuarios y ofrecer productos y servi-
cios en linea, marketing digital. No hay
problemas con estas si provienen de
sitios que ya conocemos, depende de
la naturaleza de estos; algunos tienen
fines maliciosos. En la mejor de las si-
tuaciones, se pueden declinar y con eso
salimos de la navegacién. A la fecha se
sigue regulando su emisién y buscando
mejores practicas en los desarrollado-
res de paginas web.
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Y si alguien piensa que los avisos de privacidad nos protegen, la
verdad es que no. Son advertencias de cémo, con quién y para qué fin
seran usados nuestros datos. Si se sospecha de un mal uso de nuestra
informacidn, se pueden constatar con una solicitud de derechos deno-
minada ARCO (acceso, rectificacion, cancelacion y oposicion) ante una
institucién autorizada.

Con todo esto ya tenemos una idea de como identificar posibles si-
tios fraudulentos, pero los nifios no cuentan con este criterio y por ello
es muy importante establecer medidas preventivas. Antes de todo, es
responsabilidad de los padres o tutores tener comunicacién con sus hi-
jos y conocer las actividades que realizan en los equipos. Los teléfonos
inteligentes no son para ellos, quienes los usen deben tener supervision
constante, sistemas de control parental y establecer aplicaciones con
perfil infantil (como YouTube Kids), incluso programas especializados
para protegerlos de acciones maliciosas.

Ademas de ello, el sentido comuln debe estar presente al compartir
informacion en cualquier plataforma. Los usuarios con perfiles personales
deben considerar los siguientes puntos para cuidar su integridad digital:

« No aceptar perfiles sin foto o sin antes revisar su historial de imagenes.

+ No aceptar invitaciones de personas desconocidas, sin amistades en
comun o con pocos agregados.

« No publicar informacion sensible y no subir fotos de nifios. Si queremos
compartir una foto con ellos, procuremos que estén acompafiados para
crear un efecto de proteccién y no dejarlos a merced de la pedofilia
digital.

- Tener cautela en las relaciones amorosas, no aceptar propuestas que
expongan nuestra intimidad.

- Denunciar cualquier tipo de actividad no apropiada.

A partir de todo lo anterior podemos decir que la ciberseguridad es
una especializacion enfocada a la proteccion y defensa de los equipos
de cémputo de escritorio y moviles, servidores, teléfonos inteligentes,
sistemas electrénicos y magnéticos, asi como toda la informacion que
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se almacena, transmite y traspasa en
ellos, contra ataques maliciosos, espio-
naje y vulnerabilidades.

Existen algunas carreras en inteli-
gencia cibernética en México, pero el
mapa curricular tarda mucho en reno-
varse por el tipo de educacion (escolari-
zada y presencial). Las maestrias nacen
con mejor contenido, mas actualizado y
con mas practica que teorfa. En linea, en
cambio, existe un gran universo de opor-
tunidades de alta calidad que ofrecen or-
ganismos e instituciones especializadas
y con certificados de reconocimiento
internacional. Por tanto, es posible en-
contrar expertos en el pafs.

Como reza el dicho popular: “sale
mas barato prevenir que remediar”, es
recomendable invertir en seguridad di-
gital para evitar pérdidas de datos, re-
cursos e integridad personal a causa
de extorsiones, secuestros e invasion
a la intimidad. Los ataques maliciosos
(ransomware), por ejemplo, se expresan
desde las cuantiosas solicitudes para
rescatar informacion, fraudes, trata de
personas, pedofilia, hasta suplantacion
de identidad para realizar pagos en
nuestro nombre o realizar actividades
ilegales. Recordemos que los menos
protegidos son los mas vulnerables, y no
actuar a tiempo los pone en peligro. @}

la Informacion (CANIETI).
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