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Las redes inalambricas
Una mirada a su importancia y desafios

Wireless networks. A look at their importance and challenges

Por Andric Javier Rodriguez

Resumen: Las redes inalambricas son fundamentales en nuestra sociedad, pero ¢cudles son las

brechas de seguridad en esta tecnologia? Esto lo explicamos en el presente articulo al discernir

buenas practicas para salvaguardar estas redes y el entorno de sus usuarios.
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Abstract: Wireless networks are fundamental in our society, but what are the security gaps in this

technology? We explain this in this article by discerning good practices to safeguard these networks

and their users’ environment.
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Las redes inalambricas desempefian un
papel crucial en nuestras vidas, pues facilitan
la transferencia de datos entre una multitud
de dispositivos, como celulares, tabletas,
relojes inteligentes y mas. Estas tecnologias
han redefinido nuestra forma de interactuar
con la informacion. No solo han eliminado la
necesidad de cables, sino que también han
mejorado la calidad de vida de millones de
personas.

En el dmbito empresarial, la gestion
de redes ha ganado relevancia porque se
comparten recursos e informacién entre los
miembros de una organizacion. Sin embargo,
este progreso no estd exento de desafios,
especialmente en términos de sequridad,
costo y confiabilidad (Tanenbaum y Wethe-
rall, 2012).

Para comprender los riesgos y brechas
de seguridad asociados con estas tecnolo-
gias, es esencial explorar su funcionamiento.
Por ejemplo, las redes inaldmbricas de com-

putadoras emplean tecnologia de radiofrecuencia y el protocolo
Wi-Fi para la comunicacion. Los dispositivos se conectan a un
punto de acceso (Access Point-AP) que, a su vez, esta vinculado
a un router para la transmision de datos a través de sefiales de
radiofrecuencia (Tanenbaum y Wetherall, 2012).

Figura 1. Representacion
del funcionamiento de un AP
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LAS REDES INALAMBRICAS
NO SOLO HAN ELIMINADO
CABLES, TAMBIEN HAN
MEJORADO LA VIDA DE
MILLONES DE PERSONAS

El aspecto preocupante de estas
tecnologias radica en su vulnerabilidad
a herramientas como sniffers (rastrea-
dores), utilizadas tanto con fines éticos
como maliciosos. Estos instrumentos
evallan el trafico de la red y permiten
ver todas las aplicaciones y paquetes de
datos. Desafortunadamente, esta acce-
sibilidad también permite el uso malin-
tencionadoy lleva a situaciones peligro-
sas como hackeos y baja confianzaenla
comunicacion (Xia et al, 2022).

Aungue los protocolos de seguri-
dad, como WPA2 en el caso de Wi-Fi,
ofrecen cierta proteccion, no son infali-
bles. Los sniffers pueden sortear estas
medidas con ataques de fuerza bruta,
revelando las limitaciones de la segu-
ridad inalambrica. Esta vulnerabilidad
se amplifica en dispositivos loT (Inter-
net of Things/internet de las cosas/),
como asistentes virtuales, camaras de
seguridad vy televisores inteligentes,
que a menudo carecen de seguridad
adecuada.

Un muestreo de 32 dispositivos
loT arrojo que 28% de estos carecia de
seguridad minima vy, por tanto, expuso
informacion sensible. Datos como
direccion MAC, nombre de usuario, IP
publica y mas fueron transmitidos sin
cifrar, lo que presenta un riesgo signifi-
cativo para la privacidad de los usuarios
(Wu et al, 2021).
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Figura 2. Representacion simple
del robo de datos mediante rastreadores

La seguridad de estas redes se vuelve aiin mas crucial al considerar
el auge de dispositivos 10T vy la falta de proteccion en muchos de ellos.
Los usuarios pueden tomar medidas para cuidar su informacién y aqui
presentamos una lista de buenas practicas:

e Actualizaciones de seguridad: Mantener actualizados los
dispositivos y aplicaciones ayuda a instalar soluciones a fallos
de seguridad.

e Contrasenas robustas: Establecer contrasenas complejas,
optar por combinaciones que incluyan mayusculas, minuscu-
las, caracteres y nimeros. Ejemplo: 3spERanZ@4.

e Desactivar conexiones inalambricas: Apagar Bluetooth
y cerrar conexiones después de su uso previene accesos
no autorizados, reduce el riesgo de intrusiones y protege la
privacidad.

e Antivirus: Mantener activo y actualizado el antivirus ofrece
otra capa de proteccion para la red. Algunas opciones de gra-
tuitas son Avast y Windows Defender.
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Estos consejos son fundamentales, y muy Utiles si no somos expertos en
tecnologia. Aparte, en el ambito de la cibersequridad, se estan explorando inno-
vadores enfoques, como el uso de inteligencia artificial y métodos estadisticos
para detectar anomalias en el trafico de red de manera certera.

En conclusion, la sequridad de las redes inalambricas es primordial en
todos los entornos. Desde grandes corporativos hasta pequenos hogares, la
implementacion de medidas de sequridad adecuadas es esencial en esta era
tecnologica. La informacion, en manos correctas o incorrectas, sigue siendo un
poderoso activo, por ello la importancia de salvaguardarla en todo momento €

FL ASPECTO
PREOCUPANTE DE
FSTAS TECNOLOGIAS
RADICAEN SU
VULNERABILIDAD A
L0S RASTREADORES
QUE SUELEN UTILIZAR
L0S HACKERS
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